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Mit der am 29.06.2017 er-
folgten Veröffentlichung
der ersten Verordnung

zur Änderung der BSI-Kritisver-
ordnung (KritisV) sind nun auch
diejenigen Krankenhäuser, die
mindestens 30.000 vollstationäre
Fälle pro Jahr versorgen, ver-
pflichtet Sicherheitsmaßnahmen
nach dem Stand der Technik um-
zusetzen und Sicherheitsvorfälle
an das BSI zu melden.

Kurzfristig muss dem BSI bis zum
29.12.2017 eine Kontaktstelle be-
nannt werden, über die das Kran-
kenhaus jederzeit, das heißt 24
Stunden am Tag, sieben Tage die
Woche, erreichbar ist. An diese
Adresse wird das BSI IT-Sicher-
heitsinformationen versenden.

Zudem sind betroffene Kranken-
häuser gemäß § 8a Absatz 3 BSIG

Geltungsbereich des
IT-Sicherheitsgesetz
Durch Strukturanalyse den Blick
auf das Wesentliche fokussieren

Das Thema IT-Sicherheit gewinnt im
Gesundheitswesen zunehmend an Bedeu-
tung. Die Digitalisierung von Prozessen
und die Vernetzung von Programmen
erhöht zwar die Effektivität, macht Kranken-
häuser jedoch auch angreifbar. Der Gesetz-
geber folgte dem Ruf nach mehr Sicherheit
mit dem im Juli 2015 in Kraft getretene IT-
Sicherheitsgesetz. Doch wie wirken sich die
Gesetzesvorschriften konkret aus? Diese
Fragen beantworten Randolf-Heiko Skerka,
Experte für Informationssicherheits-Mana-
gementsysteme, und Prof. Dr. Andreas
Becker, Berater für Einrichtungen im
Gesundheitswesen.
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verpflichtet, bis zum 29. Juni 2019
den Nachweis zu erbringen, dass
ein angemessenes Maß an IT-Si-
cherheit erreicht ist.

Das wesentliche Ziel des IT-Si-
cherheitsgesetztes ist es sicherzu-
stellen, dass Betreiber Kritischer
Infrastrukturen durch das nach-
gewiesene Maß an IT-Sicherheit
die Versorgungssicherheit ihrer
für die Bevölkerung kritischer
Dienstleistungen (kDL) gewähr-
leisten können.

Maßgeblich für die Frage, auf wel-
che Bereiche eines Krankenhau-
ses die Anforderungen des Si-
cherheitsgesetztes anzuwenden
sind, sind die kritischen Dienst-
leistungen. Das sind diejenigen
Dienstleistungen zur Versorgung
der Allgemeinheit, deren Ausfall
oder Beeinträchtigung zu erhebli-

Von Prof. Dr. Andreas Becker und Randolf Skerka
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chen Versorgungsengpässen oder
zu Gefährdungen der öffentlichen
Sicherheit führen würde. Im Sek-
tor Gesundheitswesen sind in der
BSI-Kritisverordnung als kriti-
sche Dienstleistungen definiert:

* Die stationäre medizinische
Versorgung,

* die Versorgung mit unmittelbar
lebenserhaltenden Medizinpro-
dukten, die Verbrauchsgüter
sind und

* die Versorgung mit verschrei-
bungspflichtigen Arzneimitteln
und Blut- und Plasmakonzent-
raten zur Anwendung im oder
am menschlichen Körper sowie

* die Laboratoriumsdiagnostik.

Für Krankenhäuser ist mindes-
tens die stationäre medizinische
Versorgung als kritische Dienst-
leitung relevant. Weitere Dienst-
leistungen eines Krankenhauses
können als kritisch zählen, sofern
eine der oben aufgeführten
Dienstleistung aus dem Gesund-
heitssektor vom Krankenhaus er-
bracht und der jeweilige Schwell-
wert aus dem Anhang 5 der BSI-
Kritisverordnung überschritten
wird.

Der Fokus liegt auf der
„kritischen Dienstleistung“
Das IT-Sicherheitsgesetz ist nicht
auf das gesamte Krankenhaus,
sondern nur auf denjenigen Teil
anzuwenden, der für die Erbrin-
gung der kritischen Dienstleis-
tung relevant ist. Das BSI defi-
niert in seiner Orientierungshilfe
zur Prüfung nach § 8a Absatz 3
BSIG den Geltungsbereich als den
Bereich der „… die informations-
technischen Systeme, Kompo-

nenten und Prozesse, Rollen be-
ziehungsweise Personen [um-
fasst,] die für die Funktionsfähig-
keit der von Betreibern nach BSI-
KritisV betriebenen Kritischen In-
frastrukturen maßgeblich sind
beziehungsweise auf diese Ein-
fluss haben“.

Um den Aufwand für die Umset-
zung der Anforderungen mög-
lichst weit zu minimieren, ohne
hierbei die gesetzlichen Anforde-

„Für eine solche Analyse hat sich die Methode
der Strukturanalyse etabliert, deren Ziel es

unter anderem ist, die Abhängigkeiten
eines Prozesses von der IT zu ermitteln.“

rungen zu vernachlässigen, gilt
es, den individuellen Geltungsbe-
reich möglichst stark einzugren-
zen.

Mit einer Strukturanalyse die
IT-Abhängigkeit der
„kritischen Dienstleistung“
ermitteln
Bei der Festlegung des individuel-
len Geltungsbereiches des IT-Si-
cherheitsgesetztes im Kranken-
haus wird daher bei der kriti-
schen Dienstleistung „stationäre
medizinische Versorgung“ be-
gonnen. Im Ergebnis einer durch-
zuführenden Analyse muss ermit-
telt werden, welche Abhängigkeit
von der IT in diesem Geschäfts-
prozess besteht, also welche IT-
Komponenten und auch Prozesse
den gesetzlichen Vorgaben und
damit dem Stand der Technik ent-
sprechen müssen.

Für eine solche Analyse hat sich
die Methode der Strukturanalyse
etabliert, deren Ziel es unter an-
derem ist, die Abhängigkeiten ei-
nes Prozesses von der IT zu ermit-
teln (�Abb.).

Die Vorgehensweise der Struktur-
analyse ist sehr systematisch. Sie
umfasst mehrere Schritte, die in
der Regel iterativ durchlaufen
werden, da sich aus jedem Schritt
Erkenntnisse ergeben können,
die Auswirkungen auf die Ergeb-
nisse vorheriger Schritte haben
können. Diese Schritte umfassen:

* Ermittlung der relevanten IT-An-
wendungen
In diesem Schritt wird ermittelt,
durch welche IT-Anwendungen
der Prozess der „stationären
medizinischen Versorgung“ un-
terstützt wird und wie hoch die
Abhängigkeit des Prozesses von
dieser IT-Anwendung ist. Hierzu
wird die hypothetische Frage
beantwortet, welche Auswir-
kung der Ausfall der IT-Anwen-
dung auf den Prozess hat.
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Abb: Schematisches Ergebnis einer exemplarischen Strukturanalyse
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Kompaktseminar
Die kritische Infrastruktur Krankenhaus 
und das IT-Sicherheitsgesetz
Erfahren Sie:
   Warum IT im Krankenhaus eine kritische Infrastruktur ist
   Wie der Prüf- und Nachweisprozess gemäß § 8a BSI-Gesetz aussieht
   Wie Sie strategische Informationssicherheit betreiben

Gemeinsam finden wir Ihre Perspektive 
im Umgang mit dem IT-Sicherheitsgesetz

Termin: 31. August 2017
Anmeldung auf www.src-gmbh.de

Ihr Weg durch die neuen Anforderungen

In Kooperation

* Identifikation relevanter Daten
Nachdem die IT-Anwendungen
identifiziert wurden, wird er-
mittelt, welche für den Prozess
der „stationären medizinischen
Versorgung“ relevanten Daten
verarbeitet werden. Hierzu wird
zusätzlich die hypothetische
Frage beantwortet, welche Aus-

wirkung es hat, wenn die Daten
nicht zur Verfügung stehen oder
nicht korrekt sind.

* Identifikation relevanter
IT-Systeme
Nachdem die relevanten Daten
und IT-Anwendungen identifi-
ziert wurden werden diejenigen
IT-Systeme identifiziert, die für
den Betrieb der Anwendungen
erforderlich sind.

* Erfassung weiterer Komponen-
ten
Da für den Betrieb einer IT-In-
frastruktur weitere Komponen-
ten erforderlich sind, werden
abschließend die für den Be-
trieb der IT erforderlichen Per-
sonen, die Räumlichkeiten,

Netzwerkinfrastruktur et cetera
erfasst.

Im Ergebnis einer Strukturanaly-
se sind die Abhängigkeiten des
Prozesses der „stationären medi-
zinischen Versorgung“ von unter
anderem Anwendungen, Daten,
Systemen, Personen und Standor-

„Durch die saubere Abgrenzung des Geltungsbereiches
gelingt es leichter sowohl den Aufwand zur Umsetzung

der Anforderungen des IT-Sicherheitsgesetztes zu
minimieren als auch die erforderlichen Ressourcen zur

Erreichung des Standes der Technik gezielt einzusetzen.“

ten ermittelt, so dass damit der
Geltungsbereich identifiziert und
die erforderlichen Maßnahmen
zur Erreichung des Standes der
Technik umgesetzt werden kön-
nen.
Da IT-Infrastrukturen heutzutage
von der Vernetzung von Anwen-
dungen miteinander und der ge-
meinsamen Nutzung von IT-Res-
sourcen profitieren, besteht die
besondere Herausforderung bei
der Ermittlung des Geltungsberei-
ches einerseits darin, die Voll-
ständigkeit der erfassten Kompo-
nenten zu erreichen, aber auch
andererseits darin die Grenze zu
denjenigen Bereichen zu ziehen,
die keinen Beitrag zum betrachte-

ten Prozesses der „stationären
medizinischen Versorgung“ ha-
ben. Durch die saubere Abgren-
zung des Geltungsbereiches ge-
lingt es leichter sowohl den Auf-
wand zur Umsetzung der Anfor-
derungen des IT-Sicherheitsge-
setztes zu minimieren als auch
die erforderlichen Ressourcen zur
Erreichung des Standes der Tech-
nik gezielt einzusetzen. $
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